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廉政新聞       
2022 年清廉印象指數（Corruption Perceptions Index，簡稱 CPI）

於今(31)日由國際透明組織（Transparency International）公布，全球

計有 180 個國家及地區納入評比，我國的成績繼 2021 年創新高後，

2022 年維持同樣佳績，獲評 68 分排名第 25 名，超越全球 86%受評

國家，顯見我國整體廉政建設穩健推展，清廉執政再次獲得國際肯定。 

另此次公布之亞太 31 個受評國家及地區，臺灣則僅次於紐西蘭、

新加坡、香港、澳大利亞、日本，以第 6 名之姿位居前段班，領先大部

分亞太地區國家，維持 2021 年的好成績，益徵政府在反貪腐之努力及

施政透明度之落實都名列前茅。 

我國目前雖非聯合國會員國，但仍自主實踐《聯合國反貪腐公約》

內容，以回應國際社會對反貪腐工作的期待。回顧過往，我國自民國 

104 年間頒行《聯合國反貪腐公約施行法》，讓《聯合國反貪腐公約》

內國法化；107 年間召開首次國家報告國際審查會議，藉以審查各機關

執行情形；111 年更率先全球，召開第二次國家報告國際審查會議，再

次檢視我國反貪腐工作成效，其中具體可行之審查意見，今年都將納管

於《國家廉政建設行動方案》積極推動，對外展現我國反貪腐決心，並

接軌國際清廉指標，據以提升世界競爭力。 

本署為了貫徹廉能政府，除持續落實法務部政策，積極推展前述

向外深化鏈結國際之各項具體作為外，國內各項廉政政策也不斷精進，

相繼提出擴展「機關採購廉政平臺」、推動「透明晶質獎」、試辦「企業

2022 清廉印象指數我國
維持第 25 名佳績 
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服務廉政平臺」，以及研修《公職人員財產申報法》等具體策略，藉由

公、私部門合作，攜手守護廉政建設成果。其中於公部門，協助機關於

國家重大建設成立「機關採購廉政平臺」，秉持「跨域合作、公私協力、

行政透明、全民監督」四大內涵，積極建立與檢察、廉政等相關政府機

關、公民團體、廠商與民眾之跨域溝通管道，排除外力不當干預，並持

續提升透明度，增進民眾之瞭解及信賴；此外，為激勵機關自主檢視及

提升廉能透明措施，推動「透明晶質獎」，呈現機關廉政治理亮點、型

塑正向循環文化；於私部門，以「企業服務廉政平臺」深化公、私部門

交流，協助企業解決便民與法遵等問題，促進國家與企業永續經營，讓

企業獲得優質政府服務，成就「簡政便民、企業誠信、公私協力、永續

發展」之目標；在法制面，持續精進陽光法案，研修《公職人員財產申

報法》，增列直轄市議員、縣（市）議員及其候選人之財產申報資料應

上網公告的規定，強化民眾對政府施政及公職人員清廉操守之信賴，落

實透明政府理念。 

2022 年臺灣清廉印象指數再次獲得國際肯定，排名維持佳績，全

係政府各級機關，乃至於民間企業、非政府組織等，不斷耕耘、共同努

力之成果。展望未來，在法務部帶領下，本署仍將以《國家廉政建設行

動方案》為藍圖，攜手各公、私部門共同勾勒國家良善治理願景，穩健

推動廉政工作繼續前行，並在地化實踐《聯合國反貪腐公約》，對內積

極促進公、私部門各領域的清廉及誠信，對外絡繹不歇傳達我國廉政建

設的豐碩成果，讓反貪腐有成的臺灣，再㇐次讓世界看見！ 

(資料來源：112 年 1 月 31 日法務部廉政署) 
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消費者保 護 

 

 

機密視窗  
 

<案例大要> 

某縣市政府於 108 年間，疑似遭駭客利用 AD 派送客製化惡意程式到

特定單位，進行資料竊取，並為躲避追查，抹除受駭系統稽核紀錄。 

<手法分析> 

1.某機關透過防毒軟體偵測到多台電腦存在 APT（進階持續攻擊）惡意

程式，將使用者所「開啟」的文件上傳到 google drive。  

機關電腦及公務信箱遭駭
客入侵案例 

購買學習輔助教材，家⾧
要注意! 
 



5 
 

2.同仁電腦遭植入惡意程式，駭客掌握電子郵件信箱的帳號密碼，並利

用網頁郵件（WebMail）登入使用者帳號，設定郵件轉寄，藉以取得

相關郵件往來資訊。  

3.機關在伺服器的系統記憶體中發現惡意程式以注入記憶體之攻擊方

式，使各家防毒軟體幾乎無法掃描發現，並更改防毒軟體等主機之路

由設定表（Routing Table），將連主機的路由器指向主機自己，導致

掃描結果無法回傳，增加比對難度。  

4.駭客入侵維運系統主機，掌握系統管理者帳號及密碼，以帳號連線市

府 VPN 主機，將廠商帳號預設通知信箱竄改，再以管理者帳號遠端

登入備用防毒主機。  

5.本案發現共同特徵是無線路由器遭駭客開啟 VPN 功能，建立 VPN 

帳號及虛擬伺服器，駭客使用工具掃描有漏洞之無線路由器，利用國

人並無更新無線路由器韌體之習慣，進行攻擊。 

<機關防處作為> 

1.依契約約定裁罰維運廠商，修訂維運工作標準作業程序，改善維運

工作檢核表，導入特權帳號管理系統，強化密碼管理及側錄操作紀

錄。  

2.針對重要核心主機，全面盤點網路連線，並導入 GCB 安全組態。  

3.針對維運人員工作站進行實體隔離，將遠端管理改為跳板主機方式

管理。  

4.按月依監控數據、情資及架構等資訊調整 SOC 規則，並將核心設備

相關安全日誌納入 SOC 監控機制與日誌系統。  
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5.補強骨幹或機敏網路區域偵測設備，將曾出現的惡意程式更新至防

毒系統病毒碼。  

6.持續強化公務電子信箱，增加 APT 惡意程式防護阻擋機制，關閉自

動轉寄功能並提升加密傳輸方式。  

7.收容全部公務電子郵件系統，集中執行資安防護與監控管理。  

8.辦理紅隊演練（Red Team Assessment；在不影響營運前提下進行

模擬入侵攻擊）。 

(資料來源：111 年 5 月 臺北市政府政風處政風人員資訊使用管理稽

核作業指引) 

 

 安全天地 反詐騙宣導~~網路流
傳電力補貼好禮訊息 
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性別平等 
宣導專區 

觀影連結： 

https://gec.ey.gov.tw/Page/20AC0613DC405501/25205a34-a1e9-4cee-

a043-f00043abb297 

(資料來源：110-5-11 行政院性別平等會) 

 

         高雄高等行政法院政風室關心您!!             

【110 年行政院點亮性別
之眼微電影徵選活動】銅
獎》我要抱孫 


